
 

2023 年 6 月 13 日 

三菱 UFJ ファクター株式会社 

 

お客さま情報の漏えいに関するお知らせとお詫び（過去事象調査報告） 

 

弊社および業務受託元企業さま（弊社がコンビニエンスストア等で支払いを行うための払

込票の作成を受託している企業等、以下「収納企業」といいます）が保有するお客さま情報

40,001 件が、特定の収納企業さまに誤出力された事象（※）に関し、過去の同様事象に係

る調査が完了致しました。 

（※）弊社ホームページにて、以下を公表しております。 

3 月 30 日付「お客さま情報の漏えいに関するお知らせとお詫び」 

4 月 12 日付「お客さま情報の漏えいに関するお知らせとお詫び（第 2 報）」 

今回事象と同様に「二重ログインの状態で検索処理が開始された」ケースが、過去に 3 社の

収納企業さまにおいて 5 回ありましたが、当該収納企業さまに社内調査のご協力をいただ

き、いずれのケースも検索処理は完了しておらず、情報の漏えいがなかったことを確認致し

ました。以下に調査の概要をご報告致します。 

 １．弊社システム上の調査 

➢ 今回事象の発生原因である「二重ログインの状態で検索処理を開始した」ケース

が過去にあったか、弊社システムの過去ログを全量調査致しました。 

➢ 調査の結果、2021 年 12 月から 2022 年 12 月にかけ、収納企業さま 3 社におい

て 5 回生じていたことが確認されました。 

２．収納企業さま社内環境の調査 

➢ 該当する収納企業さま 3 社に第一次聞き取り調査を行ったところ、3 社とも「こ

れまで他社の顧客が参照できたことはない」とのことでした。 

➢ 当時の担当者さま、責任者さま、使用端末機を特定いただき、弊社立ち会いの下

で社内環境の調査を行うことにご同意いただき、後日調査を行いました。 

➢ 当時使用された可能性のある端末機に対し、ダウンロード履歴の有無、保存され

たファイルの有無を確認致しました。 

⇒ 現存する端末機の全てにおいて、いずれも存在しませんでした。 

➢ 当時の担当者さま、責任者さまに社内の業務フローをインタビューしました。 

⇒ いずれも複数名でデータの内容を確認して処理しており、自社以外の顧客明

細が含まれていたら必ず発見でき、過去に大量のデータがダウンロードされたこ

とはないとのことでした。 

 

 



 

一部当時の端末を実査できなかったものの、実際にデータが現存しないことを確認できた

ことや協力者さまのご見解を踏まえればダウンロードされた事実も認められないこと、当

該処理はダウンロードが完了しない限り他の手段で閲覧することはできないことから、弊

社では過去の同様事象が原因で生じた情報漏えいはないとの結論に至りました。 

この度は多大なるご迷惑とご心配をおかけしましたこと、改めてお詫び申し上げます。弊社

では、今回の事態を重く受け止め、このような仕様を防げなかった深層原因を検証し、シス

テム開発態勢の改善を図って参ります。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  本件に関しましてお問い合わせ窓口を設置しております。 

 ご心配の方は、弊社カスタマーセンターまでごお問い合わせ下さい。 

＜本件に関するお問い合わせ＞ 

三菱 UFJ ファクター カスタマーセンター 

0120-171-222（土日・祝日を除く平日 9:00～17:00） 

 

以上 



 

2023 年 4 月 12 日 

三菱 UFJ ファクター株式会社 

 

お客さま情報の漏えいに関するお知らせとお詫び（第 2 報） 

 

 この度、弊社および業務受託元企業さま（弊社がコンビニエンスストア等で支払いを行うための払込票の作成

を受託している企業等、以下「収納企業」といいます）が保有するお客さま情報 40,001 件が、特定の収納企業さ

まに誤出力される事象が発生しました。 

 概要につきましては 3 月 30 日付で、弊社ホームページ上に公表しております。 

 本事象に於いて、これまでの該当するお客さま（払込人さま）に関する調査結果についてお知らせいたします。 

 １．漏えいした情報の内容 

 （１）本件に該当する収納企業さま 112 社の明細を調査した結果は以下の通りです。   

個人情報が含まれる明細のある収納企業 95 社 

個人情報が含まれる明細のない収納企業 17 社 

計 112 社 

 （２）漏えいした明細 40,001 件（個人・法人混在）の内容を精査した結果は以下の通りです。 

  ①明細内訳 

個人情報を含むもの 39,261 件 

個人情報を含まないもの 740 件 

計 40,001 件 

②漏えいした情報に含まれる個人情報の内訳※ 

個人名         （姓＋名） 39,032 件 

個人を推定できる情報  （姓＋会社名等） 72 件 

計 39,104 件 

 ※1 明細に複数の個人名等が含まれる場合や、複数明細で個人名等が重複する場合があります。 

なお、漏えいした情報は「請求番号」「再発行区分」「顧客番号」「顧客名」「会社名」「支払期限」 

「印紙フラグ」「請求金額」で、第一次公表の内容と同じです。 

２．該当するお客さま（払込人さま）の条件 

 弊社が提供するコンビニネット払込票を作成するためのデータで、以下のすべてに該当するもの 

 （１）2023 年 3 月 20 日時点で払込票情報が登録されていたもの 

 （２）「請求番号」が「0000000000000001～0000000000042004」のもの 

 （３）「支払期限」が「230210～以降」もしくは「999999」のもの 

 

  本件に関しましてお問い合わせ窓口を設置しております。 

 ご心配の方は、弊社カスタマーセンターまでごお問い合わせ下さい。 

＜本件に関するお問い合わせ＞ 

三菱 UFJ ファクター カスタマーセンター 

0120-171-222（土日・祝日を除く平日 9:00～17:00） 

※お客さま情報の漏えいに関する Q&A も併せてご参照下さい。 



 

なお、該当のお客さま（払込人さま）には、各収納企業さまにて個人が特定できる可能性とリスクを踏ま

え、必要に応じて通知を行う予定です。また、弊社の本件公表にあたり、影響のあった収納企業として、社

名の記載を希望された収納企業さまは以下の通りです。 

HULL 株式会社    

日本大学医学会 

 

この度は多大なるご迷惑とご心配をおかけしますことを改めてお詫び申し上げます。弊社では、今回の事

態を重く受け止め、再びこのようなことのないようお客さま情報の管理・運用を一層強化してまいります。 

 

以上 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

【ご参考】誤出力されたお客さま情報 

 

払込票では下図太枠内に該当します。 

※漏えいした情報は、太枠内を作成するためのデータに限られ、太枠以外のデータは含まれておりません。また、

払込票自体も漏えいしておりません。 

 

 

・請求番号（下 1 桁を除く前から 16 桁）  …①  

・再発行区分     …② 

・顧客番号（登録ある場合のみ）  …払込票に表示なし 

・顧客会社名（登録ある場合のみ）、顧客名…③ 

・支払期限、印紙フラグ   …④ 

・請求金額     …⑤ 

 

※不正利用により財産的被害が生じる恐れのある個人データや、払込票の送付に使用したご住所、収納企業名

は含まれておりません。 

⑤ 

③ 

① 

② 
④ 

④ ② 

③ 

① 

⑤ 



 

お客さま情報の漏えいに関する Q&A 

 

 

 

 

No. Q A

1 ワイドネット（マルチバンク口振）を契約しているが、今回の情報漏えいの対象か？ 今回の対象ではございません。

2 コンビニネットを契約しているが、Web払込票は利用していない。今回の情報漏えいの対象か？ 今回の対象ではございません。

3
三菱ＵＦＪファクターの払込票を利用したことがあるが、

払込票に記載してあった情報が漏えいしているのか？
払込票を利用した収納が、情報漏えいにつながった訳ではございません。

4 三菱ＵＦＪファクターとはどのような会社ですか？ 収納企業と収納企業のお客さまとの間に入り、代金回収のサポートを担っています。

5 ホームページや書面ではなく、直接説明して欲しい。 対象収納企業へは、直接ご連絡差し上げております。

6 どのように情報が漏えいしたのか？
収納企業が利用する「払込票データ一覧表」に、

他の収納企業が利用する情報が誤って記載されました。

7 原因を教えてください。
特定の画面の印刷時に同一IDによる二重ログインエラーが発生し、印刷データの取得条件がクリア

されたがPDF作成処理はそのまま実行となり大量のPDF組成につながったものです。

8 「払込票データ一覧表」とはどのような書類なのか？ 収納企業が作成した払込票明細の一覧表です。

9 どのような情報が漏えいしたのか？
漏えいした情報は、「請求番号」、「再発行区分」、「顧客番号」、「顧客名」、

「会社名」、「支払期限」、「印紙フラグ」、「請求金額」です。

10 「請求番号」とはどのような情報なのか？ 収納企業が付与した請求のための番号です。

11 「再発行区分」とはどのような情報なのか？
払込票の再発行を示す数値です。再発行がない場合は「0」が表示されます。

再発行がある場合「1」以降の数字が表示されます。

12 「顧客番号」とはどのような情報なのか？ 収納企業が付与したお客さまを特定する番号です。

13 「顧客名」とはどのような情報なのか？ 収納企業が入力したお客さまのお名前です。

14 「会社名」とはどのような情報なのか？
収納企業によって使用方法が異なります。概ね、お客さまの所属する組織等の名称として使用され

ています。

15 「支払期限」とはどのような情報なのか？ 払込票の支払期限です。

16 「印紙フラグ」とはどのような情報なのか？
印紙の要否を示す数値です。印紙が不要の場合は「0」が表示されます。

印紙が必要な場合は「1」が表示されます。

17 「請求金額」とはどのような情報なのか？ 収納企業が入力した払込票に表示される金額です。

18 情報が漏えいしたことにより、どのような影響がありますか？
財産的被害が生じる恐れのある個人データは含まれていませんので、本件に起因してお客さまの情

報が不正利用される可能性は極めて低いと判断しています。

19 影響が出た場合、どのように対応いただけますか？ 漏えいに伴った被害がございましたら、真摯に対応いたしますのでご連絡ください。

20 手元に払込票があるが、コンビニで収納しても大丈夫か？ 払込票の利用に影響はございません。そのままご利用ください。

21 今後も同様のことが起きますか？ 3月26日夜間より27日未明にかけて、再発防止のための臨時メンテナンスを実施済です。

22
払込票はどのような場面で利用しているのか？

（どのような料金の支払いに利用するのか？）
収納企業からの各種請求をコンビニ等で納付する際に利用されるものです。

23 請求番号はどのような順で付与されるのか？ 収納企業により任意の体系で運用されます。

24 過去事象の調査結果はいつ判明するのか？ 現在調査中であり、未定です。

25 過去事象の調査結果の公表はいつ頃予定しているのか？ 調査結果が判明後、公表する予定です。



 

2023 年 3 月 30 日 

三菱 UFJ ファクター株式会社 

 

お客さま情報の漏えいに関するお知らせとお詫び 

 

 この度、弊社および業務受託元企業さま（弊社がコンビニエンスストア等で支払いを行う

ための払込票の作成を受託している企業等、以下「収納企業」といいます）が保有するお客

さま情報 40,001 件が、特定の収納企業さまに誤出力される事象が発生しました。誤出力さ

れた情報は「請求番号」「再発行区分」「顧客番号」「顧客名」「会社名」「支払期限」「印紙フ

ラグ」「請求金額」です。このような事態により収納企業さまおよび収納企業のお客さま（以

下「お客さま」といいます）にご不安を生じさせ、ご迷惑をお掛けすることとなり、深くお

詫び申し上げます。 

 

 なお、誤出力されたお客さま情報は、誤出力事象のあった収納企業さまのご協力により既

に削除・回収を済ませており、本件に起因しお客さま情報が不正利用される可能性は極めて

低いと判断しております。また、今回漏えいの対象となられた収納企業さまには既に第一報

をご連絡させて頂いており、漏えいの対象となられたお客さま（払込人さま）の範囲につき

ましては後日お知らせを行う予定です。 

 

１．誤出力されたお客さま情報の件数および内容 

（１）お客さま情報数：40,001 件（個人・法人混在） 

（２）収納企業さま数：112 社 

（３）データ項目※ ：請求番号、再発行区分、顧客番号、顧客名、会社名、支払期限、 

印紙フラグ、請求金額 

 （４）誤出力先数  ：収納企業さまのうち 1 社 

  ※漏えいしたデータには不正利用により財産的被害が生じる恐れのある個人データは

含まれていません。 

 

 

２．経緯 

 ・本年３月 20 日、収納企業さまが弊社の提供している Web 払込票のシステムにおいて

払込票データ一覧表の出力を行った際、印刷操作時の弊社システムに起因するトラブ

ルにより、他の収納企業さまのお客さま情報を含む印刷が開始されてしまったもの。 

 ・当該データは別の収納企業さま（112 社）分データ、明細 40,000 件（PDF 最大明細数：

20 明細×最大頁数：2,000 頁）であったが、当該収納企業さまは 66 頁が印刷されたと



 

ころで異変に気付き印刷を停止。（同一オペレーションを 4 回実施し、2 回目に 1 回目

と比較し、明細が 1 件変わっているため、データは計 40,001 件。） 

 ・なお、誤出力された PDF は収納企業さまにより削除されており、印刷された帳票も回

収済み。 

 

３．発生原因 

 ・二重ログインが行われたことにより PDF 帳票出力にて、二重ログインエラーが発生。

払込票データ一覧表を出力したが、セッションクリアしたことによりデータ取得条件

もクリアされ、データ絞り込みが行えず、データベースを全件検索し、請求番号、再発

行区分の昇順上位 40,001 件が還元されたもの。 

 

４．再発防止に向けた対応策 

 ・3 月 22 日夜間に緊急措置として、同様のプロセスにおいて操作機能並びに印刷機能の

停止を実施し、同様事象の発生を防止。 

 ・3 月 26 日夜間より 27 日未明にかけて同様のプロセスが発生する機能に対し、エラーが

発生した場合にはエラー画面が表示され、処理は停止される仕様にプログラムの修正

を実施。 

 ・過去の同様事象の発生の有無を調査中。 

 

この度の事態を厳粛に受け止め、今後、お客さま情報の管理・運用を一層強化し、 

引き続き適切な措置を講じてまいります。 

 

 

［本件に関するお問い合わせ先］ 

三菱 UFJ ファクター カスタマーセンター 

0120-171-222（土日・祝日を除く平日 9:00～17:00） 

本件に関しまして Q＆A をご用意いたしましたので、併せてご参照下さい。  

 

 

以上 

 

 

 

 

 

 



 

お客さま情報の漏えいに関する Q&A 

 

 

No. Q A

1 ワイドネット（マルチバンク口振）を契約しているが、今回の情報漏えいの対象か？ 今回の対象ではございません。

2 コンビニネットを契約しているが、Web払込票は利用していない。今回の情報漏えいの対象か？ 今回の対象ではございません。

3
三菱ＵＦＪファクターの払込票を利用したことがあるが、

払込票に記載してあった情報が漏えいしているのか？
払込票を利用した収納が、情報漏えいにつながった訳ではございません。

4 三菱ＵＦＪファクターとはどのような会社ですか？ 収納企業と収納企業のお客さまとの間に入り、代金回収のサポートを担っています。

5 ホームページや書面ではなく、直接説明して欲しい。 対象収納企業へは、直接ご連絡差し上げております。

6 どのように情報が漏えいしたのか？
収納企業が利用する「払込票データ一覧表」に、

他の収納企業が利用する情報が誤って記載されました。

7 原因を教えてください。
特定の画面の印刷時に同一IDによる二重ログインエラーが発生し、印刷データの取得条件がクリア

されたがPDF作成処理はそのまま実行となり大量のPDF組成につながったものです。

8 「払込票データ一覧表」とはどのような書類なのか？ 収納企業が作成した払込票明細の一覧表です。

9 どのような情報が漏えいしたのか？
漏えいした情報は、「請求番号」、「再発行区分」、「顧客番号」、「顧客名」、

「会社名」、「支払期限」、「印紙フラグ」、「請求金額」です。

10 「請求番号」とはどのような情報なのか？ 収納企業が付与した請求のための番号です。

11 「再発行区分」とはどのような情報なのか？
払込票の再発行を示す数値です。再発行がない場合は「0」が表示されます。

再発行がある場合「1」以降の数字が表示されます。

12 「顧客番号」とはどのような情報なのか？ 収納企業が付与したお客さまを特定する番号です。

13 「顧客名」とはどのような情報なのか？ 収納企業が入力したお客さまのお名前です。

14 「会社名」とはどのような情報なのか？
収納企業によって使用方法が異なります。概ね、お客さまの所属する組織等の名称として使用され

ています。

15 「支払期限」とはどのような情報なのか？ 払込票の支払期限です。

16 「印紙フラグ」とはどのような情報なのか？
印紙の要否を示す数値です。印紙が不要の場合は「0」が表示されます。

印紙が必要な場合は「1」が表示されます。

17 「請求金額」とはどのような情報なのか？ 収納企業が入力した払込票に表示される金額です。

18 情報が漏えいしたことにより、どのような影響がありますか？
財産的被害が生じる恐れのある個人データは含まれていませんので、本件に起因してお客さまの情

報が不正利用される可能性は極めて低いと判断しています。

19 影響が出た場合、どのように対応いただけますか？ 漏えいに伴った被害がございましたら、真摯に対応いたしますのでご連絡ください。

20 手元に払込票があるが、コンビニで収納しても大丈夫か？ 払込票の利用に影響はございません。そのままご利用ください。

21 今後も同様のことが起きますか？ 3月26日夜間より27日未明にかけて、再発防止のための臨時メンテナンスを実施済です。

22
払込票はどのような場面で利用しているのか？

（どのような料金の支払いに利用するのか？）
収納企業からの各種請求をコンビニ等で納付する際に利用されるものです。

23 請求番号はどのような順で付与されるのか？ 収納企業により任意の体系で運用されます。

24 過去事象の調査結果はいつ判明するのか？ 現在調査中であり、未定です。

25 過去事象の調査結果の公表はいつ頃予定しているのか？ 調査結果が判明後、公表する予定です。


